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VABARIIGI VALITSUS

MAARUS

Vorgu- ja infosiisteemide kiiberturvalisuse nouded

Miairus kehtestatakse kiiberturvalisuse seaduse § 7 16ike 5 alusel.

1. peatiikk
Uldsitted

§ 1. Reguleerimisala

Maiidrusega kehtestatakse kiiberturvalisuse seaduse §-s 7 sitestatud kohustuste tditmise ja siisteemide
kiiberturvalisuse tagamiseks:

1) wvolitus iileriigilise kiiberturvalisuse tagamise korraldamise eest vastutavale ministrile Eesti
infoturbestandardi ning siisteemide turvameetmete erinduete kehtestamiseks;

2) siisteemide turvameetmete iildnduded,

3) siisteemide turvameetmete erinduded ja nende kohaldamise ulatus.

§ 2. Terminid

Kéesolevas méiruses kasutatakse termineid jargmises tdhenduses:

1) andmekogu on andmekogu avaliku teabe seaduse § 43" 1dike 1 tidhenduses;

2) infoturve on siisteemile turvameetmete loomise, valimise ja rakendamise protsesside kogum;

3) pilvsiisteem on silisteem voi siisteemi osa, mille pidamist teostab teenuse osutaja pilvandmetdotlusteenust
kasutades.

2. peatiikk
Eesti infoturbestandard

§ 3. Eesti infoturbestandardi kehtestamise volitus

(1) Eesti infoturbestandardi kehtestab tleriigilise kiiberturvalisuse tagamise korraldamise eest vastutav
minister maddrusega.

(2) Siisteemi turvalisuse tagamiseks rakendatud meetmete vastavust Eesti infoturbestandardile eeldatakse ka
juhul, kui on tdidetud koik jargmised tingimused:

1) teenuse osutaja rakendatud turvameetmed vastavad rahvusvahelise standardiga ISO/IEC 27001 kehtestatud
nouetele;

2) teenuse osutaja on esitanud Riigi Infosiisteemi Ametile kehtiva vastavussertifikaadi, mis kinnitab punktis
1 sétestatud kohustuse tditmist.



§ 4. Eesti infoturbestandardi auditeerimine
(1) Teenuse osutaja viib 14dbi Eesti infoturbestandardi tingimuste tditmise auditi iga kolme aasta jdrel.

(2) Teenuse osutaja edastab 1dike 1 alusel labiviidud auditi jareldusotsuse Riigi Infosiisteemi Ametile 30 paeva
jooksul selle kéttesaamisest.

(3) Loigetes 1 ja 2 sétestatut ei kohaldata:

1) teenuse osutajale, kellel on majandusaasta jooksul keskmiselt alla 10 to6taja ja kelle aasta bilansimaht voi
aastakdive ei iileta 2 miljonit eurot, arvestades mikroettevotjate madratlusi Euroopa Komisjoni soovituses
2003/361/EU mikro-, viikeste ja keskmise suurusega ettevdtjate miiratlemise kohta (ELT L 124, 20.05.2003,
Ik 36-41);

2) muuseumile, rahvaraamatukogule, etendusasutusele, kohaliku omavalitsuse {iksuse ametiasutuse
hallatavale asutusele ja osavalla voi linnaosa ametiasutuse hallatavale asutusele, kui tegemist ei ole
haridusasutusega, andmekogu vastutava tootlejaga vai volitatud tootlejaga.

3. peatiikk
Turvameetmete nouded

1. jagu
Turvameetmete iildnouded
§ 5. Teenuste kaardistuse ja turvameetmete dokumentatsioon

(1) Teenuse osutaja dokumenteerib enda teenused, teenuste haldamise siisteemid, nendele rakendatavad
turvameetmed ja riskianaliiiisi.

(2) Teenuse osutaja sdilitab 1dikes 1 nimetatud dokumentatsiooni vdhemalt seitse aastat alates selle
koostamisest ning teeb vastava taotluse korral selle Riigi Infosiisteemi Ametile kéttesaadavaks.

(3) Teenuse osutaja voib 10ikes 1 nimetatud dokumentatsiooni koostada muu digusakti alusel koostatava
dokumendi osana.

§ 6. Riskianaliiiisi ajakohastamine
Teenuse osutaja ajakohastab riskianaliitisi:
1) viivitamatult parast olulise mojuga kiiberintsidendi toimumist;

2) viivitamatult pérast teenuse osutamiseks kasutatava siisteemi sellist muutust, mis mojutab siisteemi
turvalisust voi

3) hiljemalt kolme aasta moodumisel viimasest ajakohastamisest.

2. jagu
Turvameetmete erinouded

1. jaotis
Andmekogu
§ 7. Turvameetmete nouete erisused andmekogu pidamisel

(1) Andmekogu vastutav tootleja korraldab andmekogu turbeastme ja andmete turvaklassi médramise,
andmekogu andmete turvaklassi médramiseks andmete tdhtsuse hindamise ning andmete turvalisuse
puudumisest tuleneva kahjude hindamise.



(2) Andmekogu andmetele méératud turvaklass ja andmekogu turbeaste kooskolastatakse koos andmekogu
registreerimiseks voi andmekogu andmete ajakohastamiseks ettevalmistatava tehnilise dokumentatsiooniga
avaliku teabe seaduse § 43° 1dike 1 punkti 6 alusel kehtestatud digusaktis sitestatud korras.

(3) Andmekogu vastutav tootleja ja andmekogu majutav volitatud todtleja rakendab turvameetmed
andmekogu kasutusele votmise ajaks.

(4) Andmekogu vastutav tootleja ja andmekogu majutav volitatud too6tleja rakendab andmekogu pidamisega
seotud siisteemide turvameetmeid andmekogu turbeastmest lahtuvalt.

§ 8. Andmekogu turbeastme miiramine
(1) Turbeaste voib olla korge (H), keskmine (M) v61 madal (L).

(2) Andmekogu turbeaste méiratakse lahtuvalt andmete turvaklassist. Kui andmete turvaklassi vihemalt tiks
osaklass vastab tasemele 3, siis on andmekogu turbeaste korge (H). Kui andmete turvaklassi vdhemalt {iks
osaklass vastab tasemele 2, siis on andmekogu turbeaste vihemalt keskmine (M). Muul juhul on andmekogu
turbeaste vihemalt madal (L).

§ 9. Andmete turvaklassi miairamine

(1) Andmete turvaklass médratakse vastavalt infoturbe eesmirkidele tervikluse, konfidentsiaalsuse ja
kiideldavuse parameetrite kaudu.

(2) Andmete kiideldavus on eelnevalt kokku lepitud vajalikul ja ndutaval t66ajal kasutamiskdlblike andmete
Oigeaegne ning holbus kittesaadavus (st vajalikul ja ndutaval ajahetkel ning vajaliku ning ndutava aja jooksul)
selleks volitatud isikule voi tehnilisele vahendile.

(3) Andmete terviklus on andmete digsuse, tdielikkuse ja ajakohasuse tagatus ning péritolu autentsus ja
volitamatute muutuste puudumine.

(4) Andmete konfidentsiaalsus on andmete kéttesaadavus ainult selleks volitatud isikule voi tehnilisele
vahendile.

(5) Andmete turvaklass on kombinatsioon andmete kdideldavuse (K), tervikluse (T) ja konfidentsiaalsuse (S)
turvaosaklasside tasemetest. Andmete turvaklassi tdhis moodustatakse osaklasside tihistest nende jérjestuses
KTS (niditeks K2T3S1).

§ 10. Andmete turvaosaklasside miairamine
(1) Andmete turvaosaklass on andmete tahtsusest tulenev infoturbe eesmérgi saavutamise ndutav tase.

(2) Andmekogu vastutav todtleja madrab andmete kidideldavuse, tervikluse ja konfidentsiaalsuse
turvaosaklasside tasemed vastavalt kdesolevas paragrahvis sdtestatud skaalale. Turvaosaklasside taseme
médramisel ldhtub andmekogu vastutav tdotleja jargnevast:

1) andmetega seotud nouded tulenevalt digusaktidest ja lepingulistest kohustustest;

2) andmetega seotud nduded tulenevalt pakutavate teenuste iseloomust;

3) kiiberintsidentidest tekkivate kahjude olulisus.

(3) Andmete kidideldavuse alusel médratakse turvaosaklass jargmisest skaalast 1dhtuvalt:
1) KO — td6okindlus — pole oluline, joudlus — pole oluline;

2) K1 — tookindlus — 90% (lubatud summaarne seisak niddalas ~ 66pédev); lubatav ndutava reaktsiooniaja kasv
tippkoormusel — tunnid (1+10);

3) K2 — tookindlus — 99% (lubatud summaarne seisak nddalas ~ 2 tundi); lubatav ndutava reaktsiooniaja kasv
tippkoormusel — minutid (1+10);



4) K3 — tookindlus — 99,9% (lubatud summaarne seisak nddalas ~ 10 minutit); lubatav ndutava reaktsiooniaja
kasv tippkoormusel — sekundid (1+10).

(4) Andmete tervikluse alusel méidratakse turvaosaklass jairgmisest skaalast:

1) TO — info allikas, muutmise ega hévitamise tuvastatavus ei ole olulised; info digsuse, tédielikkuse ja
ajakohasuse kontroll pole vajalik;

2) T1 — info allikas, selle muutmise ja hdvitamise fakt peavad olema tuvastatavad; info digsuse, tdielikkuse ja
ajakohasuse kontroll erijuhtudel ja vastavalt vajadusele;

3) T2 — info allikas, selle muutmise ja havitamise fakt peavad olema tuvastatavad; vajalik on info digsuse,
taielikkuse ja ajakohasuse perioodiline kontroll;

4) T3 — info allikas, selle muutmise ja hdvitamise faktil peab olema tdestusvairtus; vajalik on info digsuse,
taielikkuse ja ajakohasuse kontroll reaalajas.

(5) Andmete konfidentsiaalsuse alusel méaratakse turvaosaklass jargmisest skaalast:

1) SO — avalik info: juurdepédsu teabele ei piirata (st lugemisdigus on kdigil huvitatutel, muutmise digus on
méiiratud tervikluse nouetega);

2) S1 — info asutusesiseseks kasutamiseks: juurdepdis teabele on lubatav juurdepédidsu taotleva isiku
teadmisvajaduse korral;

3) S2 — salajane info: info kasutamine on lubatud ainult teatud kindlatele kasutajate gruppidele, juurdepéés
teabele on lubatav juurdepéésu taotleva isiku teadmisvajaduse korral;

4) S3 — iilisalajane info: info kasutamine on lubatud ainult teatud kindlatele kasutajatele, juurdepiis teabele
on lubatav juurdepédsu taotleva isiku teadmisvajaduse korral.

(6) Turvaosaklassi méadramisel ldhtutakse andmestiku enim kaitset vajavate andmete infoturbe tasemest.
§ 11. Turvameetmete rakendamine andmekogu turbeastmest lihtuvalt

(1) Paragrahvi 7 10ikes 4 sétestatud kohustuse tditmiseks peab andmekogu vastutav tootleja ja andmekogu
majutav volitatud tootleja Eesti infoturbestandardi jargimisel ldhtuma kaitsealast, mis hdlmab vahemalt koiki
andmekogu pidamisega seotud siisteeme, méidrama koikidele andmekogu pidamisega seotud siisteemidele ja
teenustele vahemalt andmekogu turbeastmele vastava kaitsetarbe ning rakendama Eesti infoturbestandardi
etalonturbe standardturve turbeviisi.

(2) Turbeastmele korge (H) vastav Eesti infoturbestandardi kaitsetarve on viga suur (VS), turbeastmele
keskmine (M) vastav Eesti infoturbestandardi kaitsetarve on suur (S) ning turbeastmele madal (L) vastav Eesti
infoturbestandardi kaitsetarve on normaalne (N).

(3) Paragrahvi 7 l0ikes 4 sidtestatud kohustus loetakse tdidetuks, kui andmekogu vastutav toodtleja ja
andmekogu majutav volitatud todtleja on tditnud koik § 3 15ikes 2 sétestatud tingimused.

2. jaotis
Avalike iilesannete tiitmist oluliselt méjutavad siisteemid

§ 12. Avalike iilesannete tiitmist oluliselt méjutavate siisteemide loetelu

Stisteemid, millel on oluline mdju riigi ja kohaliku omavalitsuse iiksuse voimele tdita avalikke iilesandeid, on:
1) e-toimiku siisteem;

2) elektrooniline kataster;

3) elektrooniline kinnistusraamat;

4) kommertspandiregister;



5) maksukohustuslaste register;

6) mittetulundusiihingute ja sihtasutuste register;

7) rahvastikuregister;

8) riigi- ja kohaliku omavalitsuse asutuste riiklik register;

9) Riigi Teataja infosiisteem,;

10) riigikassa infosiisteem;

11) sotsiaalkaitse infosiisteem;

12) driregister.

§ 13. Avalike iilesannete tiitmist oluliselt méjutavate siisteemide pidamise nouded

Paragrahvis 12 nimetatud siisteemide andmekoosseis, vajadusel koos andmekoosseisu kasutamiseks vajaliku
toimiva rakenduskihiga, varundatakse vilisriigiga sOlmitud rahvusvahelise lepingu alusel regulaarselt
vélisriigis asuvasse turvalisse andmekeskusesse.

3. jaotis
Pilvsiisteem
§ 14. Nouete kohaldamise ulatus

(1) Kéiesolevas jaotises sdtestatud ndudeid kohaldatakse pilvsiisteemide pidamisele. Jaotises sitestatud
pilvsiisteemi pidamise nduete vastuolu korral madruses voi selle alusel kehtestatud nduetega kohaldatakse
kiesolevas jaotises sétestatud ndudeid.

(2) Jaotises sétestatud ndudeid kohaldatakse tiksnes kiiberturvalisuse seaduse § 3 1dikes 4 loetletud asutusele,
kogule voi isikule (edaspidi kasutaja).

§ 15. Tehniliste suvandite kehtestamise volitus

Kiiberturvalisuse korraldamise eest vastutav minister voib maédrusega kehtestada pilvsiisteemi pidamiseks
kasutatava pilvandmetdotlusteenuse kohustuslikud tehnilised suvandid.

§ 16. Pilvsiisteemi pidamiseks kasutatav pilvandmetootlusteenus

(1) Pilvstisteemi pidamiseks kasutab kasutaja pilvandmetdotlusteenust, mille pakkujast ei tulene korget riski
pilvsiisteemi turvalisusele.

(2) Kasutaja hindab enne pilvandmetddtlusteenuse kasutamist, kas pilvandmetdotlusteenuse pakkujast tuleneb
korge risk pilvsiisteemi turvalisusele.

(3) Pilvandmetootlusteenuse pakkujast tuleneva riski hindamisel arvestatakse muu hulgas teavet selle kohta,
kas pilvandmetodtlusteenuse pakkuja:

1) asukoht vo1 peakontor on riigis (edaspidi asukohariik), mis ei ole Euroopa Liidu, Pohja-Atlandi Lepingu
Organisatsiooni (edaspidi NATO) vdi Majandusliku Koost66 ja Arengu Organisatsiooni (edaspidi OECD)
litkmesriik;

2) asukohariigis eiratakse demokraatliku digusriigi pdhimdtteid voi ei austata inimdigusi;

3) asukohariigis ei kaitsta muu riigi isikute intellektuaalomandit, isikuandmeid voi drisaladust;
4) asukohariik kéitub kiiberruumis agressiivselt;

5) asukohariigile on Euroopa Liidu, NATO voi OECD liikmesriigid omistanud kiiberriinnakuid;

6) allub sdltumatu kohtuliku kontrollita asukohariigi voi muu vélisriigi valitsusele voi riigiasutusele;
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7) asukohariik vdi muu vilisriik v3ib kohustada teda tegutsema Eesti Vabariigi julgeolekut ohustaval viisil;

8) majandustegevus rikub turupdhise konkurentsi pohimdtteid voi puuduvad asukohariigis piisavad
tingimused turupohise konkurentsi pohimotete jargimiseks;

9) omandistruktuur, organisatsiooniline iilesehitus voi juhtimisstruktuur on ldbipaistmatu;

10) rahastamine on libipaistmatu;

11) teenused sisaldavad turvandrkusi ning nende kdrvaldamiseks on piisavad turvameetmed rakendamata;
12) teenuste toimepidevus on jarjepidevalt puudulik, vélja arvatud vddramatu jou tottu,

13) kasutab oma teenuste pakkumiseks muid pilvandmetddtlusteenuseid, mille pakkuja vastab punktides 1—
12 kirjeldatud tingimustele.

§ 17. Pilvsiisteemis toodeldava teabe konfidentsiaalsus

(1) Kasutaja tagab avaliku teabe seaduse § 35 1dike 1 punktides 3!, 4, 5, 5!, 5%, 6, 6!, 6%, 9 vdi 18! sitestatud
teabe konfidentsiaalsuse pilvandmetootlusteenuse pakkuja eest pilvsiisteemis, sealhulgas tagab kasutaja
loetletud teabe kriipteerimise.

(2) Loikes 1 sidtestatud kohustust ei kohaldata avaliku teabe seaduse § 35 16ike 1 punktis 9 sdtestatud teabele
ulatuses, milles pilvsiisteemi voi selle pidamiseks kasutatavat pilvandmetdotlusteenust kasutatakse kasutaja
siisteemide turvalisuse tagamiseks.

(3) Uleriigilise kiiberturvalisuse tagamise korraldamise eest vastutav minister vdib kehtestada méirusega
nduded kdesoleva paragrahvi 16ikes 1 nimetatud teabe kriipteerimise kriiptomaterjalidele.

§ 18. Logimine

(1) Kasutaja edastab vd4i tagab muul moel juurdepdésu Riigi Infosilisteemi Ametile pilvandmetodtlusteenuse
kasutamisega kaasnevatele logidele, mis voimaldavad analiilisida peetava pilvsiisteemi turvalisust ohustavaid
riske.

(2) Kasutaja kasutab vaid sellist pilvandmetodtlusteenust, mille 161ikes 1 nimetatud logidele saab kasutaja
juurdepddsu, et pidada pilvsiisteemi:

1) mis td6tleb avaliku teabe seaduse § 35 15ike 1 punktides 3', 4, 5, 5!, 52, 6, 6!, 62, 9 vdi 18! siitestatud teavet;
vOi

2) mille kaitsetarve on Eesti infoturbestandardi jargi vihemalt suur (S).
§ 19. Pilvsiisteemi terviklus ja kaideldavus

(1) Siisteemi, mille kaitsetarve kdideldavuse pohikomponendist tulenevalt on Eesti infoturbestandardi jargi
vahemalt suur (S), pidamisel pilvsiisteemina peab kasutaja ka alternatiivset siisteemi voi meedet. Alternatiivne
slisteem vOi meede peab voimaldama kasutajal jétkata tegevusi, mille toimepidevus tugineb kéesolevas 15ikes
nimetatud pilvsiisteemile.

(2) Loikes 1 nimetatud alternatiivne siisteem voi selle osa voib olla pilvsiisteem, kui see on kasutatav sdltumata
16ikes 1 nimetatud pilvsiisteemile pilvandmetootlusteenuse pakkuja vastava teenuse voi selle pakkumiseks
kasutatava kolmanda osapoole teenuse osutamisest.

(3) Loikes 1 nimetatud pilvsiisteemi terviklust vai kdideldavust mdjutava kiiberintsidendi korral tagab kasutaja
voimekuse rakendada 10ikes 1 nimetatud alternatiivset siisteemi vOi meedet viivitamatult ja kuni
kiiberintsidendi 1dppemiseni.

(4) Kui kasutaja ei mééra siisteemile kaitsetarvet Eesti infoturbestandardi jargi ning kohaldub § 3 1dige 2, siis
loetakse 16ikes 1 nimetatud pilvsiisteemiks samaviirse riskitasemega siisteem, mida peetakse pilvsiisteemina.



4. peatiikk
Rakendussatted

§ 20. Uleminek Eesti infoturbestandardile

(1) Kui teenuse osutaja haldab riigi voi kohaliku omavalitsuse tiksuse siisteemi, siis kuni 31. detsembrini 2022.
a eeldatakse siisteemi turvalisuse tagamiseks rakendatud meetmete vastavust Eesti infoturbestandardile, kui
teenuse osutaja kohaldab nimetatud siisteemi turvalisuse tagamisele avaliku teabe seaduse § 43° 15ike 1 punkti
4 alusel kehtestatud méadruses sitestatud ndudeid.

(2) Kui teenuse osutaja ei halda riigi voi kohaliku omavalitsuse iiksuse siisteemi, siis kuni 31. detsembrini
2022. a eeldatakse siisteemi turvalisuse tagamiseks rakendatud meetmete vastavust Eesti infoturbestandardile,
kui teenuse osutaja rakendab, seirab ja ajakohastab turvameetmeid, millega nédhakse ette vihemalt:

1) siisteemide juurdepadsudiguste haldamine, siisteemi kasutajate identifitseerimine ja autoriseerimine;

2) teenuse osutamiseks vajalikest andmetest regulaarsete varukoopiate tegemine ja protseduurid andmete
varukoopiatest taastamiseks;

3) siisteeme kiitava ja siisteemides kdideldava tarkvara ajakohasus;
4) siisteemides ldbiviidavate toimingute logid toimingu teostaja, toimingu liigi ja toimingu teostamise ajaga;

5) tarkvaralised ja riistvaralised lahendused siisteemide turvalisust ohustava tegevuse ning tarkvara
tuvastamiseks ja torjumiseks ning

6) protseduurid siisteemide turvalisuse voi teenuse toimepidevuse taastamiseks.
§ 21. Eesti infoturbestandardi jirgimise auditeerimise tihtajad

(1) Teenuse osutaja, kes on Vabariigi Valitsuse 20. detsembri 2007. a médruse nr 252 ,,Infosiisteemide
turvameetmete siisteem* § 9' 15ike 1 alusel kohustatud 1ibi viima turvameetmete siisteemi rakendamise
auditeerimist, on kohustatud esmakordse Eesti infoturbestandardi jargimise auditeerimise 14bi viima kahe
aasta jooksul pérast viimast Vabariigi Valitsuse 20. detsembri 2007. a méadruse nr 252 ,,Infosiisteemide
turvameetmete siisteem* § 9' 1dike 1 alusel libi viidud turvameetmete siisteemi auditeerimist.

(2) Teenuse osutaja, kes on Vabariigi Valitsuse 20. detsembri 2007. a méédruse nr 252 , Infosiisteemide
turvameetmete siisteem™ § 9' 1dike 2 alusel kohustatud libi viima turvameetmete siisteemi rakendamise
auditeerimist, on kohustatud esmakordse Eesti infoturbestandardi jargimise auditeerimise ldbi viima kolme
aasta jooksul pérast viimast Vabariigi Valitsuse 20. detsembri 2007. a méadruse nr 252 ,,Infosiisteemide
turvameetmete siisteem® § 9! 1dike 2 alusel ldbi viidud turvameetmete siisteemi auditeerimist, kuid mitte
hiljem kui kolme aasta jooksul alates kdesoleva médruse joustumisest.

(3) Teenuse osutaja, kes on Vabariigi Valitsuse 20. detsembri 2007. a médruse nr 252 ,,Infosiisteemide
turvameetmete siisteem™ § 9' 1dike 3 alusel kohustatud libi viima turvameetmete siisteemi rakendamise
auditeerimist, on kohustatud esmakordse Eesti infoturbestandardi jargimise auditeerimise ldbi viima nelja
aasta jooksul pirast viimast Vabariigi Valitsuse 20. detsembri 2007. a madruse nr 252 ,,Infosiisteemide
turvameetmete siisteem® § 9! 1dike 3 alusel ldbi viidud turvameetmete siisteemi auditeerimist, kuid mitte
hiljem kui kolme aasta jooksul alates kdesoleva médruse joustumisest.

(4) Kéesoleva paragrahvi ldigetes 1-3 nimetamata teenuse osutaja on kohustatud esmakordse Eesti
infoturbestandardi jirgimise auditeerimise ldbi viima hiljemalt kolme aasta jooksul alates Eesti
infoturbestandardi jidrgimise auditeerimise kohustuse tekkimisest.

§ 22. Méiruse joustumine

(1) Kéesolev méérus joustub [tulevane kuupdev on seotud kiiberturvalisuse seaduse, avaliku teabe seaduse ja
Eesti Rahvusringhddlinud seaduse eelnou 531 SE joustumise kuupdevaga, mis joustub tildises korras].

(2) Kéesoleva médruse §-d 7—11 joustuvad 1. jaanuaril 2023. a.
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(3) Kéesoleva médruse §-d 14—19 joustuvad 1. jaanuaril 2024. a.
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